Malardalen

Policy for personuppgiftshantering, 2023 02 02

Syfte
Syftet med denna policy ar att sdkerstalla att Leader Malardalen hanterar personuppgifter i enlighet
med EU:s dataskyddsférordning (General Data Protection Regulation — GDPR).

Ansvar
Styrelsen for Leader Malardalen (LAG) ar personuppgiftsansvarig. Kontaktperson ar
verksamhetsledare Mia Lundqvist.

For de IT-system hos Jordbruksverket som Leader Malardalen arbetar i har Jordbruksverket atagit sig
rollen som personuppgiftsansvarig.

Tillampning och revidering
Denna policy ar tillamplig for féreningens styrelse och anstallda. Policyn galler tills vidare och
uppdateras vid behov.

Vagledande principer
De vagledande principerna for personuppgiftsbehandling ar:

Laglighet — Personuppgifter ska behandlas lagligt, korrekt och transparent i forhallande till den
registrerade.

Andamalsbegrinsning — Personuppgifter ska endast samlas in och p& annat satt behandlas for
sarskilda uttryckligt angivna och berattigade andamal och far inte senare behandlas pa ett satt som
ar oférenligt med dessa andamal.

Uppgiftsminimering — Personuppgifter som behandlas ska vara adekvata, relevanta och inte alltfor
omfattande i forhallande till andamalen.

Korrekthet — Personuppgifter som behandlas ska vara korrekta och om nédvandigt uppdaterade.

Lagringsminimering — Personuppgifter far inte lagras under langre tid dn nédvandigt med hansyn till
andamalen med behandlingen.

Integritet och sekretess — Personuppgifter ska alltid behandlas pa ett satt som sadkerstéaller [amplig
sakerhet med anvandning av tekniska eller organisatoriska atgarder. Alla uppgifter om enskildas
personliga foérhallanden ska alltid behandlas konfidentiellt.

Vad ar en personuppgift

All slags information som direkt eller indirekt kan hanforas till en fysisk person som &r i livet raknas
enligt personuppgiftslagen som personuppgifter. Aven bilder (foton) och ljudupptagningar pa
individer som behandlas i dator kan vara personuppgifter &ven om inga namn namns. Krypterade
uppgifter och olika slags elektroniska identiteter, som exempelvis IP-nummer, rdknas som
personuppgifter om de kan kopplas till fysiska personer.

Exempel: For- och efternamn, Personnummer, Adress, Telefonnummer, E-postadress om den
innehaller t.ex. namn eller artal, Foto dér en eller flera personer ar identifierbara

Olika typer av personuppgiftsbehandling

Anstédllda pa Leaderkontoret
Personuppgifter: Namn, personnummer, adress, telefon, e-post, portrattfoto, CV, kontouppgifter.
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Hantering: Personuppgifterna samlas in vid anstallning och sparas till 2030, da féreningens
verksamhet avslutas.

Forvaring: Anstéllningsavtal med personuppgifter forvaras i parm i Iast arkivskap pa kansliet, samt i
foreningens moln Office 365. Kontaktuppgifter och portrattfoto publiceras pa foreningens webbplats
och i sociala medier. N6dvandiga personuppgifter som angetts pa protokoll, fullmakter, avtal,
tidrapporter och kérjournaler, arbets- och delegationsordningar, arsredovisningar,
verksamhetsberattelser samt 6vriga for foreningens verksamhet nédvandiga dokument, kreditkort
m.m. sparas i last arkivskap pa kansliet, samt i foreningens moln Office 365. Anstélldas
personuppgifter finns dven i l6neprogrammet Fortnox.

Syfte: Kommunikation, I6nehantering, utbetalningar, beslut, behorigheter.

Ovrigt: Personuppgifter fran sdkande till utannonserade tjinster pa Leaderkontoret sparas endast
under rekryteringstiden i form av e-post, personligt brev och CV.

Extern mottagare av personuppgifter: Jordbruksverket

Styrelseledamoter

Personuppgifter: Namn, personnummer, adress, telefon, e-post, kommun, sektor, juridiskt kon,
sysselsattning, kompetenser/erfarenheter inom Leaderomradets insatsomraden och horisontella
kriterier samt EU:s fonder.

Hantering: Personuppgifterna samlas in nar respektive ledamot blir invald i styrelsen och sparas till
2030, da féreningens verksamhet avslutas.

Forvaring: Forteckning som sparas elektroniskt i féreningens moln Office 365. Kontaktuppgifter till
styrelseledamoter publiceras pa féreningens webbplats och i sociala medier. N6dvandiga
personuppgifter som angetts pa protokoll, fullmakter, avtal, tidrapporter, kérjournaler, arbets- och
delegationsordningar, arsredovisningar, verksamhetsberattelser samt ovriga for foreningens
verksamhet nddvandiga dokument sparas i last arkivskap pa kansliet, samt i féreningens moln Office
365. Ledamoters personuppgifter finns dven i ldneprogrammet Fortnox.

Syfte: Kommunikation, handlingar och information fran Leaderkontoret, utbetalningar, beslut,
behorigheter. Kontaktuppgifter till styrelsen pa webbplatsen syftar till att synliggora beslutsfattarna i
foreningen.

Extern mottagare av personuppgifter: Jordbruksverket

Ledamoter i valberedning
Personuppgifter: Namn, adress, telefon, e-post, kommun, sektor, juridiskt kon.

Hantering: Personuppgifterna samlas in nar respektive ledamot blir invald i valberedningen och
sparas till 2030, da féreningens verksamhet avslutas.

Férvaring: Forteckning som sparas elektroniskt i féreningens moln Office 365. Namn samt
kontaktuppgifter till valberedningen publiceras pa féreningens webbplats. N6dvandiga
personuppgifter som angetts pa protokoll, tidrapporter, kérjournaler, samt dvriga for foreningens
verksamhet nédvandiga dokument sparas i last arkivskap samt i féreningens moln Office 365.
Valberedningens ledaméters personuppgifter finns dven i loneprogrammet Fortnox.

Syfte: Kommunikation, handlingar och information fran Leaderkontoret, utbetalningar, beslut.
Kontaktuppgifter till valberedningen pa webbplatsen syftar till att mojliggéra nomineringar till
styrelsen.
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Extern mottagare av personuppgifter: Jordbruksverket

Projektgrupper (s6kande, projektdgare, projektledare, projektanstallda)
Personuppgifter: Namn, telefon, e-post, roll i projektet.

Hantering: Personuppgifterna samlas in nar projektet inkommit med ansdkan via Jordbruksverkets
IT-system och/eller nér projektagarna rekryterat personal till projektet eller nar sbkande inkommer
med en ansdkan om paraplyprojekt via e-post eller brev. Uppgifterna sparas till 2030, da féreningens
verksamhet avslutas.

Forvaring: Nodvandiga personuppgifter som angetts pa dokument som projektgruppen skickat in
sparas i last arkivskap pa kansliet, och/eller i foreningens moln Office 365.

Syfte: Kommunikation, handlingar och information fran Leaderkontoret, rapportering till
Jordbruksverket.

Extern mottagare av personuppgifter: Jordbruksverket

Hantering av personuppgifter

Rutiner for insamlandet av personuppgifter
Nar Leader Malardalen samlar in personuppgifter ska personen det berér informeras om féljande:

e Vem som ar personuppgiftsansvarig och hur man kan kontakta denna

e Vilka personuppgifter som behandlas

e Varfor dessa personuppgifter behandlas

e Vilka eventuella mottagare som ska ta del av uppgifterna

e Om personuppgifterna ska 6verforas till ett sa kallat tredjeland (land utanfor EU/EES).

Berord person ska ocksa informeras om sina rattigheter, att hen har ratt att:

e Fatillgang till sina personuppgifter

e Fafelaktiga personuppgifter rattade

e Fasina personuppgifter raderade om uppgifterna inte langre dr nddvandiga
e Faveta hur lange vi kommer att lagra personuppgifterna

e Kunna lamna in klagomal till Datainspektionen

Rutiner vid fotografering

Vid evenemang som avses dokumenteras med foto och film ska samtliga deltagare informeras om att
fotografering och filmning kan férekomma, syftet med detta, att bilderna inte kommer att saljas
vidare samt vem man ska kontakta om man inte vill vara med pa bild. Informationen kan goéras
skriftligen i inbjudan och/eller via anmalningsformularet, pa en skylt vid entrén samt muntligen vid
en eventuell registrering och/eller fran scenen.

Personuppgifter i e-post

Leaderkontoret korresponderar via e-post for att vigleda, hantera och handldgga Leaderomradets
prioriterade projekt. Den e-post som innehaller personuppgifter eller kanslig information ska raderas
sa snart arendet behandlats pa lampligt satt.

IT- och informationssakerhet

Leader Maélardalen informationslagring sker i molntjanst med gott renommé, Office 365 dar
tillgangen skyddas med I6senord, samt sker med forsiktighet. Projektansékningar och andra
moteshandlingar finns dven pa féreningens interna hemsida som skyddas med I6senord. Personal
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och styrelse ar ansvariga for att inte sprida personuppgifter i ansokningar som kommit till deras
kdannedom vidare utanfor verksamheten. Personuppgifter gar att na via anstélldas telefoner och
datorer och dessa maste darfor vara lasta, d.v.s. ha |6senord.

Intrang eller forlust av dator/telefon/papper
Sker ett intrang (dvs en eventuell stold eller annan forlust) maste detta anmalas till
Dataskyddsinspektionen inom 72 timmar. Detta galler dven borttappat papper med personuppgifter.

Original och papperskopior

Leader Malardalen férsoker minimera hanteringen av papper av miljoskal, men vissa original och
papperskopior innehallande personuppgifter finns i verksamheten och ska hanteras som
myndighetspost och diarieféras. Det handlar framférallt om redovisningar, kopia pa fullmakter for
Jordbruksverkets IT-system, ansokningar till paraplyprojekt som sker pa papper samt
anstallningsavtal pa anstallda. Alla dessa uppgifter behéver sparas av redovisnings- och
dokumentationsskal. Dessa dokument forvaras i last arkivskap pa kansliet. Original kopplade till
anstallningar ska gallras fran onddig dokumentation vid en anstéllnings slut. Med ondédig
dokumentation menar vi de uppgifter som inte behovs av redovisningstekniska skal.

Uppfoljning och forbattringsarbete
Hantering av eventuella personuppgiftsincidenter, brister i rutiners efterlevnad eller behov av
ytterligare rutiner hanteras i den Riskanalys och Kvalitetsrapport som upprattas arligen.

Rutin for begdran fran privatperson om personuppgifter
Begdran om tillgang till de egna personuppgifterna fran en privatperson ska behandlas skyndsamt,
uppgifterna tas fram och férmedlas pa lampligt satt i samverkan med den som begért ut uppgifterna.
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